
核心阅读

▲网络战正日益成为

新战场，其破坏力不亚于

核武器。

▲坚持自主创新，应

优先在网络核心技术上下

功夫，大力发展网络核心

技 术 、 军 事 网 络 核 心 技

术、企业网络技术。

▲打赢未来战争，应

重点考虑寻求一技破敌网

络系统，优先发展网络攻

击技术。
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没有网络安全就没有国家安全。

现代战争中，网络战正日益成为新战

场，特别是网络战武器使用频率远大

于核武器，破坏力不亚于核武器，现

在还没有引起人们的足够重视。改变

这种现状，需坚持习近平网络强国战

略思想，下功夫研究谋划网络战，抢

占网络空间作战的战略制高点。

网络战威力不亚于核武器

网络是信息社会的“命脉”。随着

“万物物联”时代的到来，能源、基础

设施等领域面临网络战攻击风险。以

计算机病毒、逻辑炸弹、木马程序

等直接攻击敌网络空间、关键信息

基 础 设 施 ， 可 导 致 敌 金 融 业 务 瘫

痪、通信阻塞、供电中断、交通混

乱、打开水坝闸门等，由此产生灾

难性后果。工业控制系统一旦遭到

攻击，将导致街区爆炸、银行数据

丢 失 、 飞 机 坠 毁 ， 以 及 大 面 积 停

电，可直接瘫痪工业控制系统，瓦

解军队整体作战能力，甚至是整个

国民经济的全面崩溃，若引发核爆

炸后果更为严重，被攻击国家可能

在几天之内就回到石器时代。

网络是现代作战的“神经中枢”。

网络战正日益成为新的战场。使用网

络武器攻击，在军事上可以使敌指挥

瘫痪、通信中断、武器失灵、战斗力

下降。可以说，掌握网络空间的控制

权，一定意义上就抢占了战争胜负的

制高点。当前，越来越多的国家开始

把网络空间列为未来重要的国防空

间。俄罗斯对爱沙尼亚、格鲁吉亚等

国发动的大规模网络战；美国、以色

列对伊朗核设施发动的“震网”病毒

攻击；“阿拉伯之春”中网络社交工具

的推波助澜作用……不难看出，对网

络空间成功实施攻击后，其影响完全

可以和大规模杀伤性武器的破坏效果

相提并论。2018 年 4 月，美国宣布将

美军网络司令部升级为美军第十个联

合作战司令部，意味着网络空间正式

与海洋、陆地、天空和太空并列成为

美军的第五战场。

网络武器具有威慑效应。从作战

效果看，网络战威慑取代核威慑，大

到瞬间覆国，小到精准杀人。网络空

间作战是一种极度不对称的新型作战

样式。它虽不会像大规模杀伤性武器

一样直接产生毁灭性损害，但通过展

示己方夺取、控制或破坏敌方网络空

间的决心和实力，或者有限度地对敌

重要军事信息系统或战争潜力系统进

行警告性反制报复，可有效达到慑

敌、止敌、阻敌、遏敌的战略目的，

因此有人形象地把它比喻为“原子

弹”。可以说，网络空间作战逐步具备

了在战略上兵不血刃就能慑止战争的

能力。

制约网络空间发展的瓶
颈性问题

思想认知有待提高。从近期发生

的多起通过网络引发的作战或冲突，

到美军多次组织网战演习，网络空间

作战都在紧张的进行。虽然不少国家

党政军都比较重视，但思想认知还参

差不齐，相当一部分没有认识到网络

战的威力，没有从这些网络空间作战

中总结经验、吸取教训，跟不上信息

化智能化前进步伐。这些思想认识反

映到工作上，主要表现在缺乏用战略

眼光来认识网络战的重要性，会导致

精力投入、训练投入、财务投入等严

重不足，必须想办法加以克服。

体制机制有待改善。从网络运行

看，网络一体化还没有形成，成体系

领导、体系化运行远远不够，降低了

网络空间作战的胜算率。一是政府网

络、军队网络、企业网络没有有效衔

接，平时各自运行，相互协调运行

少，战时虽能独立运行，但体系防御

能力比较弱，很容易遭敌破坏。二是

网络系统过于集中。国家政府网络、

军队网络、企业相关网络大都集中在

大城市，而且这三个系统往往集中在

某一个大城市，对于现代战争而言，

容易受到敌人攻击，特别是受到电磁

脉冲炸弹袭击，城市极易瘫痪。三是

网络系统运行机制还没有完全建立。

虽然网络系统正常运转，但没有明确

符合自身系统发展的网络运行机制，

一些网络系统运行自由量过大，导致

网络系统运转的效能过低。

网络技术亟待加强。不发达国家

在网络技术上与发达国家差距大，战

争的天枰很容易失衡。主要是：一是

没有掌握网络核心技术。网络核心技

术，比如根服务器、计算机操作系

统 等 ， 大 多 数 掌 握 在 发 达 国 家 手

中，不发达国家没有掌握芯片、操

作系统等核心技术，只能依靠发达

国 家 ， 常 常 被 发 达 国 家 掐 住 咽 喉 。

二是网络攻防能力弱。网络技术落

后的国家，运用网络武器进攻发达

国家的网络系统能力弱，自身的网

络防御体系尚没有完全建立，受到

网络攻击往往容易瘫痪，在现代战争

中处于被动挨打的地位。三是国内互

联网企业受发达国家控制。一些国家

网络终端，多数受外资直接介入或控

制，特别是操作系统和浏览器领域，

基本被国外企业所控制。

大力加强网络空间战略指导

坚持自主创新为先。核心技术是

买不来的，只有自主创新，才有可能

抢夺网络战制高点。坚持自主创新，

应优先在网络核心技术上下功夫。大

力发展网络核心技术。首先是金融系

统；其次是能源系统，如电力、石

油、天然气部门；再次是交通、医疗

等系统。这些系统的计算机核心技术

掌握在他人之手，安全就得不到有效

保障，必须想方设法发展本国的网络

核心技术。大力发展军事网络核心技

术。需注意避免一个误区，就是只考

虑建独立的军事网络，随着精确打击

技术的发展，这是不可行的。应考虑

既要融入国家网络系统，又要有自身

独立的军事网络系统，一旦军事网络

系统遭到破坏，可迅速启用有保密措

施的国家网络系统。发展企业网络技

术。比如金融系统、通信系统、电力

系统、石油系统、天然气系统等，这

些系统的计算机技术都需要自主创新。

寻求一技破敌之策。以弱胜强，

必须具备一技击中要害之本领。打赢

未来战争，应重点考虑寻求一技破敌

网络系统。一方面，应优先发展网

络攻击技术。据专家统计，建造防

御系统的费用往往是攻击系统的几

倍。从资金和技术实际看，不发达

国家短期内难以赶超，应重点优先

考虑发展可有效破击敌人作战体系

的攻击手段，比如可优先研发能摧

毁电子元件的电磁脉冲炸弹、隐形

的计算机病毒等。另一方面，应将

网络攻击技术藏于民。在军事上使

用网络攻击手段，与地方使用往往

性质有很大不同，军事上使用往往

带有宣战的意味，也常常被敌人所

重视，企业使用和民间使用往往能

乘 其 不 备 ， 达 到 突 然 袭 击 的 效 果 ，

或者被攻击对象无法判断攻击的真

正意图。

提高网络攻防技术。一是紧盯网

络技术前沿。据相关机构调查：97%

的 IT 专家称是混合 IT 和云服务，逾

70%的 IT 专家则提到自动化和大数据

分析，约 25%的 IT 专家表示是人工

智能和机器学习。参与调查的 IT 专

家认为，未来三到五年，主流技术

仍会继续在其组织机构的数字转型

中扮演重要角色。二是发展运用好

微 型 、 无 形 技 术 。 可 研 发 微 型 隐

蔽、传染性强、破坏力大的类似 CIH

等病毒，通过多种工序转移到敌人

网络系统中，对信息网络节点进行

攻击，瘫痪敌整个作战体系。三是

多从实战中学习借鉴。从伊朗大选

到 俄 格 冲 突 ， 再 到 埃 及 、 利 比 亚、

叙利亚政局动荡，围绕“网权”的

殊死对抗从幕后走向前台，通过网

络可轻而易举从一国进入另一国腹

地直至心脏部位，这些方法都可以

在战争中学习借鉴。

网 络 空 间 作 战 的 战 略 思 考
□ 王定明

□ 刘振飞

半塔保卫战是抗日战争时期新四

军抗击国民党顽固派的一次经典战

役。1940年3月，国民党顽军为迫使新

四军退出皖东，集结重兵围攻新四军

第5支队机关所在地——安徽省来安县

半塔镇。敌我双方以半塔为中心，展

开了一场殊死搏斗。我新四军固守待

援、打守备战，创造了以少胜多、以

弱胜强的辉煌战绩。陈毅元帅评价此

战是“固守待援的范例”。

敌强我弱，形势危急

1940 年春，国民党顽军在华北反

共摩擦严重失利的情况下，将争夺重

点转移至华中，妄图切断八路军和新

四军的联系，达成各个歼灭的目的。3

月4日，国民党安徽省主席兼21集团军

总司令李品仙调集兵力 5000余人，围

攻驻定远大桥的新四军江北指挥部及

第 4 支队司令部。在此情况下，刘少

奇、张云逸等率领第 4、5 支队主力，

于路西接敌作战。此时，国民党江苏

省政府主席兼鲁苏战区副司令韩德勤

乘虚而入，纠集重兵，于3月21日向第

5支队后方机关和留守部队发起进攻，

企图占领以半塔为中心的根据地，阻

碍新四军向北发展。

为达战略企图，韩部梯次配置，

环形部署，其中独6旅3个团驻扎半塔

东部及东南方向 20公里处的汊涧、东

王庙、马集一带，盱眙县县长兼常备

旅旅长秦庆霖的2个团，驻扎半塔北部

及东北方向的盱眙城、河梢桥、马坝

一带，177师 2个团驻扎半塔东北张公

铺一带，参战总人数达万余人。反观

我部，留守部队、后方机关加地方游

击队仅 2000余人，这其中又以新战士

居多，缺乏必要的军事训练且武器装

备低劣，敌我兵力武器对比悬殊，形

势万分危急。

积极防御，固守待援

21日清晨，敌 697、698两个团首

先从半塔东北部向我逼近，企图攻陷

半塔。我部奋起抵抗，打退敌人进

攻。时至中午，敌军在优势火力的掩

护下，以2个连的兵力抢占了半塔西北

部的光山制高点，完成对半塔的包

围，接着又以重机枪火力封锁了半塔

和支队指挥机关的通路。紧要关头，

负责指挥作战的周骏鸣副司令当机立

断，趁敌人立足未稳之际，率领特务2

连由半塔西北山后隐蔽迎敌。同时，

教导大队 1 个排从正面反击，配合作

战。敌军在我双面夹击下再次败退，

我部控制了半塔周边所有制高点，半

塔局势转危为安。

同日，在韩部独6旅 18团猛烈攻势

之下，我部15团2个连在完成预定任务

后战略性弃守竹镇，退守石涧子。我

特务营在四十里桥与当面之敌秦庆霖

部2个营发生激战，歼敌一个连后，坚

守西高庙阵地，成功牵制敌人大部兵

力。随着战斗进程的推进，中原局和

江北指挥部根据战场实际情况，迅速

作出指示：“动员和组织一切力量，坚

守半塔，待路西主力挥戈东援，歼灭

韩德勤。”根据这一指示精神，支队决

定半塔守备部队坚守7天以上，为援军

到来赢得必要的时间。支队重新调整

部署，命第10团2个营赶至西高庙，配

合特务营，击退进攻西高庙之敌。之

后，迅速进至半塔东北 4 公里的大田

郢，与在半塔南侧机动的15团2个连和

游击队遥相呼应，南北夹击包围半塔

之敌。经过 3日激战，敌军猛攻未果，

从 24日开始，我军重新掌握了半塔地

区的主动权，所属各部队对当面之敌

进行严密监视，同时继续固守待援，

以期集中兵力歼敌。

兵分三路，全线反击

3 月 23 日，苏中挺进纵队 1、2 团

各2个营加特务营，从苏中吴桥地区出

发，星夜兼程，驰援半塔，4天后到达

六合县马集一带。27日，新四军东返

主力先头部队亦到达半塔西南的张山

集。韩部见新四军东西援军已近，仓

惶撤退。29日开始，在江北指挥部的

统一领导下，新四军兵分三路，全线

反击。第一路：中路。第5支队司令员

罗炳辉率8团及特务营和苏皖支队，直

插半塔东北的王店、莲塘、张公铺一

线，追击溃逃之敌。途中，击溃敌常备

第 10旅，俘敌 70余人。第二路：西北

路。新四军2个营向西北追歼敌秦庆霖

部，在涧溪与敌激战，俘敌 300余人，

攻克涧溪。之后向东推进，乘胜攻占盱

眙。第三路：东南路。第 4 支队 7 团，

在马集、竹镇一线与挺进纵队叶飞部会

合，向铜城、黎城、金沟一带追击敌独

6旅。15团 2个游击队，会同从路西东

返的3营，攻打浮山之敌。

3月 31日晚，中路军攻克王店集，

第二天东南路军攻占兴隆集、竹镇

集。4 月 4 日，西北路军攻占穆家店。

在数次反扑被我新四军击溃后，韩部

全部败退至三河以北。至此，半塔保

卫战胜利结束。

规模虽小，意义重大

半塔保卫战新四军共歼灭敌有生

力量 3000 余人，全歼津浦路东段顽

敌。此次胜利意义重大，一是守住了

半塔，以空间换时间，保证了津浦路

西对敌作战的胜利，实现了集中主力

先打桂敌后击韩顽的战略意图，从而

瓦解了敌企图把新四军赶出皖东的阴

谋。二是半塔战役是我军以弱胜强、

以少胜多的范例，其在战斗过程中所

创造的积极防御、固守待援的作战经

验，既锤炼了部队，又提升了我军反

敌顽部斗争胜利的信心和决心。三是

为建立和巩固皖东抗日根据地创造了

条件。战役结束后，我军立足半塔，

向西防御，向东发展，进一步巩固和

扩大了皖东抗日根据地。同时，又进

一步开辟淮宝根据地，为苏北敌后抗

日根据地的发展提供了帮助。

此次作战敌我兵力对比达到 5:1，

战斗能够取得胜利，其中蕴含了丰富

的作战经验，为后期作战提供了有益

启示。一是要树立敢打必胜的信心。

在面对强大敌人的时候，最关键的是

如何树立信心和决心的问题。如果丧

失信心，那么还未开战，就已经在气

势上输人一等。半塔之战，我军指战

员正确认识作战必要性，坚定了必胜

的信念，结果以少胜多，打了一场漂

亮的保卫战。二是要灵活运用战略战

术。仅仅定下战斗决心是远远不够

的，还需要针对敌特点，精心部署作

战计划，灵活运用战略战术。当时，

半塔地区集中了像张云逸、邓子恢、

叶飞等在内的一大批优秀指挥员，他

们凭借丰富的作战经验、多变的战术

战法，将高超的指挥艺术体现得淋漓

尽致，最终战胜强敌。三是要重视发

挥人民战争的威力。半塔保卫战中，

我方受过正规训练的兵力很少，如果

不依靠人民的力量，是无法取得战役

胜利的。战斗过程中，我军坚持人民

战争基本原理，根据战场实际情况相

机行事，广泛动员人民群众参战支

前，形成巨大的军民合力，从而一举

击溃敌军，取得胜利。

习近平主席在古田全军政治工作

会议上强调，要把政治工作威信在全

军牢固树立起来。在军队改革背景

下，只有适应新体制新职能新使命，

更新观念，改变思维，创新工作方式

方法，才能使政治工作焕发出更强大

的生命力，展现出其应有的威望和

信誉。

一要存而有为。党政军民学，东

南西北中，党是领导一切的。在军

队，党通过政治工作领导一切。因

此，政治工作要统摄全局，关照全

部，在部队教育、训练、管理中发挥

作用。但当前部队政治工作存在偏项

弱项漏项，距离统摄全局还有差距。

要纠正当前官兵思想中的错误观念，

打破本位主义牢笼，将政治工作、军

事工作、保障工作等都纳入视野，用

强有力的政治工作保证各项工作顺利

推进。要摒弃以往懒政怠政的不良习

气，彻底纠治推诿扯皮的工作作风，

将分内之事管起来、分内之责担起

来，杜绝因工作不作为人为形成政治

工作盲区。政治工作要抓大抓常抓重

点，更要抓细抓小抓长远，将涉及官

兵切身利益、收效不明显、见效缓

慢、作用持久的工作纳入筹划，持之

以恒，久久为功，在持续有为中树立

威信。

二要信而有效。严以立威，诚以

养信。政治工作威信直接来源于官兵

的信任与信赖，因此，牢固树立政治

工作威信最紧要的是提升政治工作在

官兵之中的信度。但在现实工作中，

一些单位政工部门检查多服务少、表

态多兑现少，在官兵之中引发了反感

和排斥心理，严重损害了政治工作的

信度。提升政治工作信度，就要使政

治工作在关键处说得上话，要将干部

调整、士官选晋、送学培训、转业复

员等环节政治考核抓实，实行政治考

核一票否决，真正发挥政治考核在选

人用人中的决定性作用。要进一步完

善军地协调机制，在处理官兵涉法涉

地纠纷中有足够底气和手段维护官兵

合法权益，使官兵真心信服。要保持

各级各类政策的连贯性和一致性，审

慎制定下发各类政策规定，明确各类

政策规定的有效范围和期限，在规定

范围和期限内严格规范落实，以持续

可靠赢取官兵信赖。

三要张而有度。政治工作是我军

的生命线，在任何时候、任何条件下

只能加强，不能削弱。加强政治工作

不是单纯加强政治工作强度，而是强

化政治工作地位，增进政治工作效

果。单纯靠增加内容和强度不仅难以

树立政治工作威信，还可能造成政治

工作边际效用递减。要把握好政治工

作实施强度，要关注官兵现实思想反

映，根据工作推进情况和官兵思想反

映情况制定教育、组织生活等计划，

适当调整节奏，确保政治工作效果最

大化。要增进政治工作柔度，牢固树

立“服务”和“保证”意识，推动政

治工作与军事训练融合，改变工作方

式，善于在“幕后”做工作，于“无

形”中做好服务保证。要确保政治工

作刚度，在大项任务、重大教育、关

键事务上，政治工作要挺在前，领导

干部要站在前，亮明观点态度，严守

政治底线，模范带头实施，以实际行

动赢得官兵肯定。

四要行而有据。“军队越是现代

化，越是信息化，越是要法治化”。

政治工作是推动军队法治化的重要力

量，同时自身也是法治化的重要对

象，政治工作依法开展也是推动治军

方式“三个根本性转变”的题中之

义。牢固树立政治工作威信，就要不

断提升政治工作科学化规范化法治化

水平。在顶层设计上，要加快推进政

治工作立法，规范新体制下政治工作

内容、程序、方法，明确政治工作考

评办法，建立基于效果的考核评价机

制，使政治工作运行有法可依。在执

行层面，要推动政治工作依法开展，

明确各类政治工作组织权责，严禁随

意施为、层层加码，确保政治工作权

威。在追责问效上，要明晰职责区

分，建立政治工作档案，对重大问题

进行追踪问责；将政治工作纳入巡视

内容，着力纠治不作为和乱作为，确

保政治工作有序开展。

五要施者有形。政工干部是部队

政治工作的实施者，是政治工作的代

言人，其自身形象很大程度上决定和

反映了一个单位政治工作的优劣。牢

固树立政治工作威信首要的就是树好

政治工作者的形象和威信。要树起坚

定信仰和维护核心的党员形象，认真

学习马克思主义理论，学习党的创新

理论，真学真懂真信真用，衷心维护

社会主义制度，维护权威、维护核

心、维护军委主席负责制，自觉成为

正能量的辐射源。要树起清正廉洁依

法办事的干部形象，时刻牢记职责，

依法用权，依规办事；刻苦学习相关

知识，努力提升政治工作本领；不以

权谋私，不徇私枉法，公开公平公

正，努力做官兵问题的终结者。政工

干部还要树好遵规守纪踏实本分的个

人形象，严格遵守条令条例和法规制

度，敬畏规则严守规定，不逾越红

线，不踩踏禁区，更不触及纪律盲点

和灰色地带，谨言慎行，如履薄冰，

做官兵行为的表率。

军事理论

半塔保卫战：“固守待援的范例”

经典战例 军队建设


